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WIR SCHUTZEN IHRE DATEN

A

TrustPort

Internet Gateway

Netzwerke sind der lebensnotwendige Teil der kommunikativen Infrastruktur z.B. einer Firma.
Umso wichtiger ist deren effektiver Schutz gegen Attacken aus dem Internet. Geben sie
Viren, SPAM und Hackern keine Chance!

e Schiitzt vor Viren
 Eliminiert Spam

 Entfernt destruktive
Email Anhédnge

» Antiphishing

* Regelt den Zugang der
Nutzer zum Internet

» Hocheffektiv und zuver-
ldssig

 Teilweise oder kom-
plettes Outsourcing
der Administration

Wussten Sie, dass...
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60 bis 90 % aller E-Mails SPAM
sind?

10 von 11 Mails geléscht wer-
den soliten?

die weltweiten Ausgaben
zum Loschen von SPAM 100
Billionen USD im lJahr kos-
ten?

der durch Viren entstan-
dene Schaden weltweit auf
13.3 Billionen USD pro Jahr

eschatzt wird?
g atzt wir y

TrustPort INternet Gateway

Zentrales Administratoren Interface
Mail Gateway
SMTP Antispam

* Positiv und negativ Listen

« Offentliche RBL und DSBL Listen

« Filter basierend auf Regeln und Ausdriicke
* Bayesischer Filter

* Greylisting

Web Gateway
mustrort WeEDFilter

* Blockieren von unerwiinschten Internetadressen
* Blockieren von unerwiinschten Inhalten
* RegelmiBige Online-Aktualisierung
der Negativlisten
* Heuristische Analyse

HTTP Antivirus

* Antivirus und Antispam Uberpriifung
der HTTP und FTP (uber http)
Kommunikation

SMTP Antivirus

« Antivirus und Antispam Uberpriifung
empfangener Emails

* Blockieren von Anhangen

 Quaranténe (Isolierung)

externer antivirus
scanner

antivirus scanner
TrustPort Antivirus

Ein Beispiel der Kosten zur Beseitigung von Spam fiir eine Firma:

Arbeitsstunden zum Entfernen von

Spam Die Kosten zum
— - — Entfernen von SPAM
Personen Téglich Jahrlich in USD*
1 5 min. 1,66 std. 20 std. 100
50 4,2 std. 84 std. 1008 std. 5040
1000 83 std. 1660 std. | 19 920 std. 99 600

* Kosten kalkuliert mit 5 USD pro Person

TrustPort Internet Gateway ist eine hocheffektive, modulare Software Ldsung, welche Computer
Netzwerke gegen unerwiinschte Mails und schéadliche Attacken mit bésartigen Codes direkt am Access
Point zum Internet schiitzt. Die Losung ist zur Bewaltigung erheblichen Datenmengen angelegt, wie sie
in Firmennetzwerken liblich sind.
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Schutz vor Viren

Automatisches Verhindern von Virus Infektionen am Access-
Point zum Internet. Eliminiert Viren, Wirmer, und andere schad-
liche Codes, die iber Webseiten und Emails Zugang zu lhrem
System suchen. Alle Daten aus dem Internet werden vor dem
Eintreffen in Ihren Ordnern gepruft.

Eliminiert SPAM

Untersucht alle Emails auf unerwiinschte Inhalte.

Entfernen von schadlichen Email
Anhdngen

Schadliche Email Anhange wie ausfiihrbare Dateien werden
entfernt, um lhr Netzwerk zu schiitzen.

Management des Zugangs

TrustPort Internet Gateway wird durch den TrustPort WebFilter
vervollstandigt, der den Zugang zu speziellen Webseiten steuert.
Ein hoch entwickeltes Filtersystem durchleuchtet die Webseiten
nach Kategorien wie Chat, Film, oder um Pornografie, z.b.
zum Schutz von Minderjéhrigen, oder den Mitarbeitern die
Vergeudung von Arbeitszeit durch das Ansehen von nicht
arbeitsrelevanten Inhalten zu erschweren, was nicht zuletzt die
Internet-Bandbreite der gesamten Firma negativ beeinflussen
kann.

Hocheffektiv, verlasslich und leicht
zu integrieren

Die einfache Einbindung in vorhandene Systeme sorgt fur risiko-
losen Datenverkehr.

~ Internet Gateuray

TrustPort
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Die Funktionen von TrustPort Internet Gateway

Weitere Angebote

Partielle oder komplette Auslagerung

Auf Anfrage kann die Installation und/oder die Fernwartung von
TrustPort Technikern tibernommen werden.

TrustPort Internet Gateway als zentrale Antispam und Antivirus
Lésung einsetzen:

e Lieferung von vorkonfigurierter Hardware inklusive rack-
-optimiertem Server mit vorinstalliertem TrustPort Internet
Gateway.

* Installation von TrustPort Internet Gateway auf dedizierten
Servern, die als Mail Relay oder Proxy Server arbeiten.

* Direkte Installation des TrustPort Internet Gateway auf einem
Mail-Server.

Kunden koénnen TrustPort Internet Gateway als komplette
Sicherheitslosung oder optional zu ihren vorhandenen
Programmen die Antivirus/Antispam Komponenten einsetzten.
Wenn notig kann TrustPort die beschriebenen Szenarios zum
effizienten Bewerten von Webinhalten mit TrustPort Webfilter
fiir Sie konfigurieren. Weiterhin kénnen die Rahmenbedingungen
fir eine externe, auf Sie maBgeschneiderte Losung inklusive
technischem Support angefordert werden.

Systemanforderungen \

Server - Minimale Anforderungen*
* Windows 2000, Windows 2003 Server, Windows 2008
Server.
Internet Explorer 6 oder hoher.
Pentium IV oder héher.
1024 MB RAM oder mehr fiir bessere Performance.
10 GB Festplatten-Speicherplatz (Applikation: 150 MB, 9.75
GB fiir Berichte).
* Front-End Rechner als Mail Server, auf dem das Programm
installiert werden kann

Client - Minimale Anforderungen
(funktionierender Internet Browser)

* Internet Explorer 6 oder hdher.
* Mozilla 1.6 oder héher.
K * FireFox 2.0 oder hoher. j
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* Voll funktionsfahig mit der 32-bit Version des Betriebssystems.

VIRUS

Die gezeigten Auszeichnungen wurden fiir das TrustPort Antivirus Modul verliehen.
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